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Les menaces hybrides : de quoi parle-t-on ? Quels sont les outils hybrides de plus en
plus nombreux et diversifiés qui nous menacent ? Quels sont les principaux acteurs
des attaques hybrides ? Estelle Hoorickx fait œuvre utile en précisant les concepts, les
stratégies et les moyens utilisés pour nuire aux démocraties en les polarisant à
outrance. Les défis sont considérables. Seul un effort durable et conjugué de l’UE et
des autres démocraties, impliquant l’ensemble des sociétés civiles, peut produire des
effets bénéfiques sur le long terme.

Ce document s’inspire de l’analyse personnelle présentée par l’autrice aux membres
de la direction générale de la sécurité et de la protection du Parlement européen (DG
SAFE) le 7 décembre 2023, à l’occasion de son dixième anniversaire. Il est publié en
anglais sous le titre "Hybrid Threats : What are the Challenges for our Democracies ?"
dans l’IRSD e-Note 54, janvier 2024. Le lien est indiqué en pied de page.

QUELLES sont les principales menaces hybrides auxquelles nous devons faire face aujourd’hui
et vis-à-vis desquelles nous devrons nous prémunir demain pour préserver nos démocraties ?
Question cruciale à laquelle il est pourtant difficile de répondre. Ne vaudrait-il d’ailleurs pas
mieux parler d’attaques hybrides plutôt que de « menaces hybrides » ? Dans le contexte actuel
– où les conflits sont de plus en plus dématérialisés –, les attaques hybrides sont en effet
devenues continues, sans que nous en ayons nécessairement conscience. Comme le souligne
très justement Nathalie Loiseau, députée française au Parlement européen, il est en effet
« difficile de savoir où s’arrête la paix quand la guerre de l’information fait rage en
permanence ». [1] En d’autres termes, et sans vouloir être alarmiste, nous sommes toutes et
tous, potentiellement, en guerre. Une cyberattaque ou une campagne de désinformation peut
en effet avoir des conséquences létales.
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Depuis une dizaine d’années, les « attaques hybrides » à l’encontre de nos pays occidentaux se
sont intensifiées mais également diversifiées. Des « acteurs étrangers, malveillants et
autoritaires, étatiques ou non, parmi lesquels la Russie et la Chine » [2], recourent à ces
pratiques pour nuire à l’Union européenne (UE) et à ses États membres, saper la confiance de
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l’opinion publique dans les institutions gouvernementales, empêcher le débat démocratique,
attaquer nos valeurs fondamentales et exacerber la polarisation sociale. [3] Nos démocraties –
caractérisés par un accès à une information pluraliste, ouverte et largement diffusée – sont
particulièrement vulnérables aux campagnes de désinformation mais également aux
tentatives d’ingérences étrangères.

Le mythe de la fin de l’histoire qui annonçait le triomphe de la démocratie libérale après
l’effondrement du bloc soviétique fait définitivement partie du passé. En 2023, seuls 8 % de la
population mondiale vivent dans une démocratie pleine et entière. [4] La brève « pax
americana » a bel et bien vécu et entérine le retour d’un nouveau bras de fer non plus entre
l’Est et l’Ouest mais plus largement entre « l’Ouest » et le « reste » de la planète, selon la
formule de la géopoliticienne Angela Stent. [5] En témoignent les récents événements en
Ukraine mais également en Israël, qui révèlent une fois encore la perte d’influence des pays
occidentaux sur les enjeux de gouvernance internationale. [6] L’Occident conserve néanmoins
un certain attrait auprès des populations non occidentales, ce qui déplaît fortement à certains
régimes autoritaires en quête de puissance. [7]

Avant d’analyser plus en détails les menaces hybrides et les enjeux qui y sont liés, il convient
de faire un petit rappel historique et sémantique sur la réalité de ces menaces dont on parle de
plus en plus mais qui restent souvent mal comprises. Avec les années, le terme « hybride »
a en effet évolué et s’est quelque peu éloigné de sa signification originelle. Certains estiment
même que cette notion a tendance à devenir une terminologie « fourre-tout ». [8] Il est vrai
que le concept est finalement « presque aussi ambigu que les situations qu’il veut décrire sont
incertaines ». [9]

Les menaces hybrides : de quoi parle-t-on ?
Dans les dictionnaires de référence, le terme « hybride » renvoie à ce qui est composé de deux
éléments de nature différente anormalement réunis. Cet adjectif est d’ailleurs associé à des
registres aussi divers que la biologie, l’agriculture ou la linguistique. Ce n’est qu’au début des
années 2000 que l’adjectif « hybride » est pour la première fois utilisé en association avec un
conflit armé. La « guerre hybride » désigne alors une opération militaire qui combine des
tactiques régulières et irrégulières. Selon d’autres théoriciens militaires, « la guerre hybride »
combine à la fois du « hard power » (par des mesures de coercition) et du « soft power » (par
des mesures de subversion). Enfin, selon une terminologie très otanienne, la guerre hybride
consiste à agir sur l’ensemble du « front DIMEFIL », c’est-à-dire sur les fronts diplomatique,
informationnel, militaire, économique et financier, mais également sur le front du
renseignement et celui du droit. [10]

Si la notion de « guerre hybride » est donc utilisée pour la première fois au début des années
2000 par des officiers américains à propos de l’« insurrection tchétchène » puis de la guerre
en Irak, l’UE dévoile sa première définition de la « guerre hybride » en mai 2015. Sans
nommer la Russie, cette définition décrit alors les tactiques militaires et non militaires utilisées
par Moscou pour dominer politiquement la Crimée, tout en générant de l’ambiguïté concernant
l’origine des attaques. En Crimée, le Kremlin a en effet eu recours à une panoplie d’outils
hybrides, tels que des cyberattaques, des campagnes de désinformation, les désormais fameux
« petits hommes verts » (soldats sans insignes qui ne pouvaient pas être clairement identifiés)
ou des « proxys » (forces agissant par procuration pour Moscou). En somme, le Kremlin a eu



recours à toutes sortes de modes opératoires qui lui permettaient de générer des effets
stratégiques sans avoir à subir les conséquences d’une opération militaire en bonne et due
forme. [11]

En novembre 2015, peu de temps après les attaques terroristes particulièrement sanglantes
dont la France a fait l’objet, l’OTAN propose à son tour une définition de la guerre hybride qui
précise, pour la première fois, que celle-ci peut être menée non seulement par des acteurs
étatiques mais également par des acteurs non étatiques. À l’époque, beaucoup considèrent en
effet que l’État islamique (également appelé « Daesh ») constitue la « forme la plus aboutie de
l’ennemi hybride ». [12] On estime alors que Daesh est passé maître dans ce qu’on appelle
alors la « techno-guérilla » : il combine l’usage du terrorisme et de la guérilla avec des
technologies avancées, également utilisées par les armées dites « régulières », tels que les
drones, les missiles anti-char et les réseaux sociaux, qui permettent à l’État islamique de
mener une guerre psychologique particulièrement efficace. [13]

Les objectifs poursuivis par les auteurs des « activités hybrides » consistent notamment à
renforcer leur influence et à saper la confiance de l’opinion publique dans les valeurs
fondamentales et les institutions démocratiques de l’UE et de ses États membres.

Depuis 2016, l’UE préfère utiliser le terme de « menace(s) hybride(s) » plutôt que celui
de « guerre hybride », terme adopté par l’OTAN dès 2014, année de l’invasion de la Crimée
par la Russie. [14] Depuis 2018, l’UE précise que les objectifs poursuivis par les auteurs des
« activités hybrides » consistent notamment à renforcer leur influence et à saper la confiance
de l’opinion publique dans les valeurs fondamentales et les institutions démocratiques de l’UE
et de ses États membres. [15]

D’après les documents stratégiques les plus récents de l’UE, les acteurs étatiques (ou non
étatiques) qui recourent à ce genre de pratiques vont tenter de garder leurs activités en
dessous de ce qui leur paraîtra être un seuil au-delà duquel ils déclencheraient une réponse
coordonnée (y compris militaire et/ou juridique) de la communauté internationale. Pour ce
faire, ils ont recours, souvent de manière « très coordonnée », à une panoplie de modes
opératoires (ou d’« outils » [16]) conventionnels et non conventionnels qui leur permettent
d’exploiter les vulnérabilités de la cible visée et de créer de l’ambiguïté sur l’origine (ou
l’« attribution ») de l’attaque. [17] Certains préfèrent d’ailleurs parler de « guerre du seuil »,
de « guerre ambiguë » ou de « guerre liminale » (liminal warfare, guerre à la limite de la
perception) plutôt que de parler de « guerre hybride ». [18]

Les attaques hybrides permettent de rester dans une « zone grise » (entre guerre et paix) et
d’éviter une confrontation militaire directe (et les coûts économiques et humains qui vont
avec), le risque d’une action militaire ouverte n’étant pas exclu. [19] Une campagne hybride
peut en effet se dérouler en plusieurs phases : tout d’abord, la mise en place discrète de la
menace (« the priming phase »), qui peut se traduire par des campagnes d’ingérences, la mise
en place de dépendances économiques et énergétiques, l’élaboration de normes juridiques
dans des instances internationales afin de défendre ses propres intérêts. Puis, cette campagne
hybride peut entrer dans une phase plus agressive et plus visible de déstabilisation, où



l’attribution des faits devient plus nette. Cette phase se traduit par différentes opérations et
campagnes hybrides, telles que des campagnes de propagande – plus virulentes cette fois –,
une augmentation des cyberattaques ou des attaques contre des infrastructures critiques (y
compris dans l’espace). Cette phase de déstabilisation vise à forcer une décision et/ou
renforcer la vulnérabilité de l’adversaire (en favorisant la polarisation sociale ou les
dissensions interétatiques par exemple). Cette deuxième phase fait généralement suite à une
situation géopolitique particulière : des élections, des sanctions politiques, des accords
internationaux ou la mise en place d’alliances. Enfin, cette étape de déstabilisation peut mener
à une troisième et dernière phase qui est celle de la coercition, de l’escalade : on passe alors
d’une menace hybride à une véritable guerre hybride où l’usage de la force devient central (et
non plus superflu), mais où l’« attribution » de l’attaque reste compliquée, ambiguë. [20]

L’invasion de la Crimée par la Russie en 2014 reste le meilleur exemple de ce que peut être
une guerre hybride : une kyrielle d’outils hybrides sont utilisés, y compris l’outil militaire, mais
l’attribution de la guerre reste ambiguë. A contrario, la guerre qui a lieu en Ukraine depuis
février 2022, même si elle a été précédée par une phase de déstabilisation, n’est pas une
guerre hybride en tant que telle mais bien une guerre de haute intensité, dont l’auteur – à
savoir la Russie – est clairement identifié, même lorsqu’il a recours à des outils hybrides telles
que des cyberattaques, des campagnes de propagande et de désinformation ainsi que des
attaques sur les infrastructures critiques.

La stratégie hybride est désormais perçue, à juste titre, comme un « multiplicateur de forces »
(« force multiplier »), même face à un adversaire qui aurait le dessus, puisqu’elle s’emploie à
réduire le risque d’une réaction militaire. [21] Les attaques hybrides semblent d’ailleurs
« soigneusement calibrées » pour ne pas remplir les conditions visées dans la clause
d’assistance mutuelle du traité sur l’UE (article 42§7 TUE) et dans l’article 5 du traité de
l’Atlantique Nord. [22] L’assimilation d’une ou de plusieurs « menace(s) hybride(s) » à une
« attaque armée » n’est en effet pas chose aisée. [23]

En définitive, selon l’UE, quatre éléments importants caractérisent aujourd’hui la stratégie
hybride : 1) son côté « hybride », puisqu’elle recourt à la fois à des éléments conventionnels et
non conventionnels ; coercitifs ou non coercitifs (subversifs) ; 2) son côté ambigu : les auteurs
d’une attaque hybride essaient, dans la mesure du possible, d’atteindre leurs objectifs en
passant « en dessous des radars » [24] afin d’empêcher toute réaction ; 3) sa finalité
stratégique, puisque la stratégie hybride vise essentiellement à nuire et/ou affaiblir les sociétés
démocratiques afin de renforcer l’influence de celui qui s’en sert ; 4) son côté évolutif : on peut
passer du stade de menaces hybrides à celui de guerre hybride.

Autrement dit, si une attaque hybride est toujours le fruit d’une combinaison d’outils, toutes
les combinaisons ne donnent pas nécessairement une campagne hybride. [25] Ainsi par
exemple, une cyberattaque isolée réalisée par un hacker isolé afin d’obtenir une rançon n’est
pas une attaque hybride. Des campagnes de propagande combinées à des actes terroristes
revendiqués ne constituent pas non plus une attaque hybride puisque l’auteur des faits est
clairement identifié et que le but ultime de l’opération est de provoquer la terreur.



Des outils hybrides de plus en plus nombreux et
diversifiés
Le recours à certains outils hybrides – propagande, sabotage, guerre par procuration –, même
de façon combinée, est aussi ancien que la guerre. En réalité, ce qui a changé c’est surtout
le contexte géopolitique qui est devenu plus complexe, plus incertain et plus
« flou » [26], et qui de facto favorise, depuis une dizaine d’années, le développement rapide et
la diversification de ces outils hybrides. Les nouvelles technologies – telles que l’intelligence
artificielle ou les réseaux sociaux – mais également les relations d’interdépendance –
financières, énergétiques, alimentaires, technologiques et cognitives – qui existent entre les
États favorisent et amplifient l’usage des outils hybrides. En outre, les effets des attaques
hybrides sont de plus en plus directs et sévères, alors que paradoxalement ces attaques ne
sont pas plus faciles à « attribuer », et ce malgré l’évidence de certains faits.

Ainsi par exemple, la Boussole stratégique considère désormais « l’instrumentalisation de la
migration irrégulière, l’utilisation stratégique du droit ainsi que la coercition ciblant notre
sécurité économique et énergétique » comme des menaces hybrides. Le document précise en
outre que les « activités de manipulation de l’information et d’ingérences menées depuis
l’étranger » ( ou « FIMI » [27]) sont aussi des menaces hybrides, qui peuvent être
particulièrement dangereuses pour nos démocraties. [28] Elles visent en effet à influencer les
débats sociétaux, introduire des clivages et interférer avec les processus de prise de décisions
démocratiques. [29] Les sujets polarisants de nature à susciter énervements et
radicalité, – tels que ceux liés aux changements climatiques et aux questions du genre, des
minorités ou de l’immigration – sont dès lors des cibles privilégiées par les « acteurs
FIMI ». [30]

Quels sont les principaux acteurs des attaques hybrides ?
Si les acteurs étatiques et non étatiques ayant recours aux outils hybrides sont de plus en plus
nombreux [31], la Russie de Vladimir Poutine reste actuellement un des acteurs principaux de
la stratégie hybride, dont on retrouve des éléments dès 2013 dans la fameuse « doctrine
Gerasimov ». Ce document insiste en effet sur la nécessité pour la Russie de recourir, dans les
conflits actuels, à des instruments autres que la puissance militaire afin de répondre à la
guerre non linéaire menée par les Occidentaux. [32]

Le président russe semble s’être fixé un double objectif : « ne plus laisser reculer l’influence
russe ni avancer l’attrait pour l’Ouest ».

Depuis le fameux discours de Vladimir Poutine prononcé à Munich en 2007 – dans lequel il
dénonce « la domination de l’Occident sur l’ordre mondial postbipolaire » [33] –, le président
russe semble s’être fixé un double objectif : « ne plus laisser reculer l’influence russe ni
avancer l’attrait pour l’Ouest ». [34] Concrètement, cela se traduit par des attaques hybrides
massives (cyberattaques et campagnes informationnelles en particulier) à l’encontre de
l’Estonie en 2007, de la Géorgie en 2008 et surtout, dès 2014, de l’Ukraine. [35] En outre,



depuis février 2022, on assite au premier conflit de haute intensité qui s’accompagne, en
temps réel, d’attaques sur les terrains numérique et informationnel, y compris dans l’espace
(en témoigne l’attaque du satellite KA-SAT le jour même de l’invasion). [36] La guerre hybride
du Kremlin s’étend également à d’autres États partenaires de l’UE, tels que la Moldavie. Ce
pays, dont la candidature à l’UE a été accordée en juin 2022, est en effet victime de
campagnes de désinformation massives, d’opérations de sabotage mais également de chantage
énergétique concernant son approvisionnement en gaz. [37]

Les pays de l’UE ne sont évidemment pas épargnés : cyberattaques, campagnes de
désinformation, ingérence directe dans les élections et dans les processus politiques. [38]
Certains États européens – tels que la Pologne et la Finlande – accusent également Moscou et
son allié biélorusse d’instrumentaliser les flux d’immigration irrégulière à des fins
d’intimidation et de déstabilisation. [39] Ainsi par exemple, les foules de migrants auxquelles a
été confrontée la Pologne en 2021 étaient encadrées, dirigées et parfois molestées par des
hommes cagoulés et en tenue militaire indéterminée (ce qui fait d’ailleurs fortement penser
aux « petits hommes verts » vus en Crimée il y a sept ans). [40]

Les opérations de sabotage des infrastructures critiques – câbles sous-marins et gazoducs en
particulier – font également partie des nouveaux modes opératoires hybrides, puisqu’elles
permettent à leurs auteurs de « passer sous les radars » tout en mettant à mal la sécurité
économique et énergétique des pays visés. Parmi les exemples récents, citons notamment les
explosions sur les gazoducs Nord Stream ou, plus récemment encore, l’endommagement du
gazoduc et du câble de télécommunications reliant l’Estonie et la Finlande. [41]

Notons enfin que certaines campagnes hybrides qui visent les démocraties en dehors du
continent européen peuvent aussi avoir des conséquences sur la stabilité de l’UE et de ses
États membres ; en témoignent les campagnes de désinformation et d’ingérence étrangères
russes en Afrique subsaharienne, qui ont contribué en partie non seulement aux récents coups
d’État au Mali, au Burkina Faso et au Niger mais également à la perte d’influence de la France
dans la région. [42]

La Chine fait également partie des pays dont la stratégie hybride préoccupe de plus en plus
l’UE et ses États membres. [43] L’Europe est en effet devenue « un des principaux théâtres
d’opérations de la grande stratégie chinoise » [44] de Xi Jinping, qui vise à faire de la Chine un
« leader global en termes de puissance nationale et d’influence internationale d’ici 2049 »,
date hautement symbolique pour la République populaire de Chine (puisqu’elle célèbrera les
100 ans de sa naissance). [45]

La « Nouvelle route de la soie » – ce vaste programme de développement des infrastructures
de transport visant, depuis 2013, à relier la Chine et le reste du monde par la construction
d’immenses segments routiers, ferroviaires et maritimes, spatiaux et cyberspatiaux – constitue
la forme la plus visible de cette grande stratégie visant à répondre aux énormes besoins de la
Chine et de sa croissance, au point que certains qualifient désormais cette dernière d’« Empire
du besoin ». Cette route permet en effet le transfert vers la Chine de toutes les ressources
naturelles, semi-finies, financières, intellectuelles et humaines dont « l’Empire du Milieu » a
besoin pour mener à bien sa grande stratégie de développement. C’est dans ce cadre que
l’Europe est devenue un « espace utile » pour Pékin – autrement dit un espace pour répondre
au système de besoins propre à la Chine contemporaine. Contrairement à certaines idées
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reçues, la « Nouvelle route de la soie » – ou Belt and Road Initiative (BRI) » – ne vise donc pas
en priorité à diffuser un « modèle chinois » au reste du monde. [46]

C’est dans ce contexte qu’il faut comprendre les investissements chinois dans le domaine
portuaire européen (port du Pirée en Grèce et port d’Hambourg en Allemagne, en particulier),
mais également dans le domaine de la recherche (via notamment le programme d’échange
scientifique des « Mille talents » ou le déploiement d’instituts Confucius en Europe) ou encore
ses investissements dans les domaines des télécommunications et de la 5 G. Tous ces
investissements et opérations d’influence, de lobbying, voire d’espionnage en Europe
constituent autant de leviers (ou d’« outils hybrides ») que Pékin peut utiliser au détriment des
intérêts européens. [47] On se rappelle en décembre 2021, dans le contexte du rapprochement
diplomatique de Vilnius avec Taïwan, l’épisode des containers arrivant de Lituanie qui
n’étaient plus autorisés à entrer dans les ports chinois en raison de problèmes techniques
inopinés. [48]

Certains estiment que, sur le long terme, la menace géopolitique la plus grave proviendra de
Pékin et non de Moscou. Pour reprendre les propos du patron du renseignement intérieur
allemand, Thomas Haldenwang, « si la Russie est la tempête, la Chine est le changement
climatique ». [49]

Pour atteindre ses objectifs, la Chine ne cache en tout cas pas sa volonté de recourir à ce
qu’elle appelle la doctrine des « trois guerres » (Three Warfares), adoptée en 2003, et qui
envisage la guerre sous les angles psychologique, médiatique et juridique. [50] La « guerre
dite psychologique » consiste à influencer et perturber les capacités de décision et d’action de
l’adversaire par le biais de pressions diplomatiques et économiques et de campagnes de
désinformation. La « guerre médiatique (ou de l’opinion publique) » vise quant à elle à
influencer et conditionner les perceptions à travers les médias tant chinois qu’étrangers, ainsi
qu’à travers l’édition et le cinéma. Enfin, la « guerre du droit » implique l’exploitation et la
manipulation des systèmes juridiques dans le but d’obtenir des gains politiques, commerciaux
ou militaires. La Chine instrumentalise par exemple le droit de la mer pour faire prévaloir ses
ambitions en mer de Chine méridionale. [51]

Si la Chine n’est pas le seul pays à recourir à ce genre de stratégie hybride, certains
s’inquiètent néanmoins de ce qu’ils appellent la « russianisation des opérations d’influence »
chinoises, en particulier vis-à-vis de l’UE et de ses États membres. Jusqu’il y a peu, la Chine
était en effet souvent présentée, contrairement à la Russie, comme un pays ne menant pas de
« campagnes de désinformation agressives » dans le but d’exploiter les divisions d’une société,
et n’ayant pas un champ d’application mondial (mais seulement régional). Si cela était peut-
être vrai il y a quelques années, cela ne l’est plus aujourd’hui (certains parlent de diplomatie
du « loup guerrier » pour décrire l’agressivité dont peuvent faire preuve certains diplomates
chinois). Défendre le Parti communiste chinois (PCC) apparaît désormais plus important que
gagner les cœurs et les esprits, y compris à l’égard de l’UE et de ses États membres. [52]

L’offensive de charme lancée par Pékin en Europe entre 2012 et 2016 n’a globalement pas
convaincu. [53] L’UE considère en effet la Chine certes comme « un partenaire en matière de
coopération », mais désormais également comme « un concurrent économique et un rival
systémique ». [54] Autrement dit, et pour reprendre les termes du Haut Représentant Josep
Borrell, il convient de « s’engager avec la Chine sur de nombreux fronts », mais également de
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réduire les risques dans notre relation avec elle. Tâche en réalité autrement plus difficile
qu’avec la Russie. En effet, si le commerce extérieur russe ne représente que 1 % du produit
national brut mondial, la part de la Chine pèse vingt fois plus lourd... [55]

Conclusion

Dans un contexte géopolitique caractérisé par une nouvelle forme de rivalité entre « un Sud
élargi » (ou « Sud global ») et « un Ouest qui se rétrécit » [56] et perd de son influence, l’UE
doit plus que jamais continuer à renforcer sa résilience pour faire face à des attaques hybrides
toujours plus nombreuses et aux effets de plus en plus directs et sévères.

Si notre économie ouverte et nos valeurs démocratiques constituent notre force et notre fierté,
elles sont également une source de vulnérabilité. La pandémie de Covid-19 et l’invasion de
l’Ukraine par la Russie ont mis en évidence les risques de certaines dépendances
économiques. [57] Des régimes autoritaires et des groupes haineux s’acharnent à
polariser nos sociétés, pourtant pacifiques, et rencontrent un certain succès. [58] Les
périodes d’élection, de tensions sociales, de crises géopolitiques, d’urgence climatique sont
autant de périodes à risque.

Si on ne peut que se réjouir des nombreux outils, documents juridiques, directives, stratégies,
groupes de travail et autres commissions spéciales qui ont été mis en place par l’UE pour
diminuer nos vulnérabilités face aux menaces hybrides, les défis restent énormes. Nos
infrastructures critiques, notre économie, nos valeurs et nos outils de communication doivent
être protégés et défendus. Seul un effort durable et conjugué de l’UE et des autres
démocraties, impliquant l’ensemble de nos sociétés civiles, peut produire des effets
bénéfiques sur le long terme.
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